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I. Tóm Tắt 

Một ngày kia tôi đi tìm cho mình một IOCs của malware đã được obfuscator trên ngôn ngữ php và tình 

cờ đưa tôi tới công cụ malwaredecode để deobfuscator và tôi vô tình phát hiện lỗ hổng nguy hiểm cho 

phép tôi thực thi nhiểu quyền trên hệ thống 

II. Chi Tiết 

Đầu tiên tôi vào malwaredecoder.com tuy nhiên bằng các biện pháp scan đơn giản tìm sucdomain 

quttera.com tôi phát hiện nhiều domain được trỏ về và chạy giống như vậy ví dụ như 

maldec.quttera.com.  

1.1.1.  Lỗ Hổng Git directory  

Bằng cách đơn giản thử tìm thư mục git của họ tôi phát hiện tôi có thể tải về source của họ một cách khá 

dễ dàng 

 

Figure 1: Git config 

Thông qua các công cụ git dumper tôi đã tải được code của họ về 



 

Figure 2: Git Dumper 

 

 

Figure 3: Đọc Code 

1.1.2: lỗ Hổng RCE – Command Injection 



Vì mình đang đi tìm IOCs nên dựa vào lỗ hổng phía trên thì mình có code nhưng lười dụng lại dung luôn 

của họ cho nhanh tuy nhiên khi chạy thì có một đoan code đã không ra được như mình cần (lúc này là 

cop nên cũng chả nhìn gì) 

 

 

Ở đây code khá clear rồi nhưng mình vẫn pates vào… Nghe rất vô lý nhưng lại thuyết phục đấy 

Đừng vội bỏ đi hay đánh giá gì mà hãy biến tầu một chút nào thêm các ký tự hex vào coi sao nhỉ? 

 

<?php 
$output = shell_exec('cat /etc/passwd');echo 
"<pre>$output</pre>";@extract($_REQUEST);eval("\x65\x76\x61\x6C");echo($It($works)
); 
  
 

 

Cho mấy mã hex rác vào trong hàm eval để cho nó giống mã độc, lý do là do đoạn code này. 

mailto:extract($_REQUEST);eval


 

 

Các bạn thấy gì chứ dựa vào cái code lấy đươc qua git thì để mã nguồn có thể decode được thì phải có 

mấy cái ký tự preg_match_all() nên mình phải đưa mấy cái mã hex với cả eval vào để cho đủ điều kiện 

preg_match_all() và một điều kỳ diệu đã xảy ra. RCE được thực thi quá đẹp. 



 

Sau đó mình đã có báo cáo cho họ và nhận 150$ tiền thưởng 

 



Sau khi nhận được tiền song thì mình đã tiến hành kiểm tra lại 2 lỗ hổng trên lỗ hổng git đã được chặn 

tuy nhiên lỗ hổng RCE thì họ fix bằng cách chặn hàm shell_exec của mình trong php.ini 

 

 

Và từ đây mình đã chuyển thực thi qua các biến khác của php như file_get_content để lấy file password. 

 

 

Lỗ hổng được báo lần 2 và được xử lý triệt để 

III. Kết Luận Khuyến Cáo. 

Với các hệ thống để lưu và decode mã độc thì tôi có một số khuyến cáo như sau: 



- Hãy dung docker không dung môi trường thật trên máy chủ để chạy web, với docker thì việc bạn 

xử lý file mã độc sẽ an toàn hơn 

- Mã độc nên được lưu trên các máy chủ CDN bên thứ 3 như s3 của amazon không lưu trên máy 

chủ của mình 

 


